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Скрытые методы продвижения противоправного контента в

социальных сетях через профессиональные сообщества и

родительскую общественность



Цифровой аутизм

Цифровое слабоумие

Информационная псевдодебильность

Фейсбук депрессия

Номофобия

Фантомный звонок

Суицидальные группы, флешмобы

Цифровой Альцгеймер

Информационная передозировка

Цифровая морская болезнь

Киберхондрия

Цифровая наркомания

Нехимические виды зависимости

Интернет зависимость

Цифровая зависимость

Информационная зависимость

IT зависимость

Технозависимость

Социальные болезни личности

Социально приемлемые зависимости

Экранные зависимости 

Сплошная психиатрия 



Социальная проблема



Социальная проблема

1. Ранний вход наших детей в 

интернет пространство

2. Низкая осведомленность и 

отсутствие профессионального 

сопровождения специалистов

3. Низкий уровень психологической 

медиаграмотности и вовлеченность 

в обеспечении детской 

безопасности родителей

4. Недостаточность системной 

информационно-просветительской 

работы

5. Отсутствие кадров для работы в 

направлении информационной 

безопасности.



Информационная 

безопасность

Информационно –

техническая 

составляющая

Информационно-

психофизическая 

составляющая

Юридическая или 

правовая 

составляющая

Психологическая 

составляющая

Медицинская 

составляющая

Новый взгляд на информационную безопасность
«Практические советы специалистам КДНиЗП по информационной 

безопасности»



С помощью чего происходить распространение?

Какой основной путь распространения?

Кто будет продвигать противоправный контент?

Какая конечная цель?

Вопросы



Фейки и манипуляции в интернет пространстве

Фейк (англ. fake — подделка, фальшивка, обман, 
мошенничество) — что-либо ложное, недостоверное, 
сфальсифицированное, выдаваемое за действительное, 
реальное, достоверное с целью ввести в заблуждение.

Манипуляция – побуждение другого человека к 
переживанию определенных состояний, изменения 
отношения к чему либо, принятий решения и выполнения 
действий, необходимых для достижения своих 
собственных целей.



С помощью чего?



Какой основной путь распространения?



1. Есть ли у социальных сетей возрастные ограничения?

2. С какого возраста возможна покупка сим-карты?

3. Какой средний возраст захода наших детей в интернет пространство и 

социальные сети?

4. В одной социальной сети ребенок может иметь несколько аккаунтов 

а) родительский            б)истинный              в)фейковый

5. Возрастает популярность у детей и подростков мессенджеров 

WhatsApp Viber WeChat FBMessenger Telegram Skype Tik Tok

6 Основное общение проходит в молодежных социальных сетях

7 Мифы в сознании детей и подростков:

-анонимность        - безнаказанность 

8.        Никто из детей не соблюдает рекомендованные временные рамки 

пребывания в интернет пространстве

Социальные сети и мессенджеры



Вейпы – рациональная манипуляция



Миф№1 Вейпы – это не электронные сигареты



Мы должны знать чем живет наша молодежь?

13



Парение, нагревание, сосание, жевание, тление



Бестабачная никотинсодержащая смесь или пак, пэк, 

жвачка, варенье, зубочистки, конфеты (снюсы)



• Чем Jam Snus лучше обычного снюса ?

• Jam абсолютно легален , в то время когда 
обычный снюс запрещен в РФ.

• Из-за отсутствия табака и применения яблок 
Jam на 98% безопаснее табачных изделий .

• В нем содержится 49мг никотина, что 
позволяет ощутить сильный эффект.

• В Jam полностью отсутствует неприятный 
запах и вкус. С ним вы поймете , что снюс 
может быть вкусным.

• Доступная цена — 250р за баночку.

• Компактная и красивая упаковка , которая 
легко помещается в карман.

• Большой выбор вкусов !

• На данный момент жевательный табак 
запрещен на территории РФ, так как он 
наносит большой вред организму. По этому 
мы создали инновационный продукт «Jam 
snus», который снизит вред вашему 
организму на 98% и даст ощутить сильный 

«никотиновый эффект» как от 
снюса Siberia Red. 

• Наш продукт не содержит табака, вместо 
него в состав входит очищенный на 98% 
никотин.

2019 год. Жевательный табак, снюс, насвай, конфеты с 

никотином, безтабачный снюс.



-никотин попадает сразу в головной мозг минуя

защитные барьеры легких, крови, печени

-большие дозировки (известны смертельные

исходы)

-нарушение технологии производства

-содержали соли тяжелых металлов (свинец,

ртуть, кадмий). Их особенность, что они 

остаются в организме на всю жизнь

Никотинсодержащие  смеси очень опасны!
«Профилактика употребления никотинсодержащей  продукции»



Курение – пиролитическая ингаляция 

(вдыхание дыма), препаратов, 

преимущественно растительного 

происхождения, тлеющих в потоке 

вдыхаемого воздуха с целью 

насыщения организма содержащимися 

в них активными веществами путем 

их возгонки и всасывания в легких и 

дыхательных путях.   

Миф№2  Мы не курим, мы парим



Миф№3  Смеси безопасны

1. Нет официальных данных о

безопасности опасности для здоровья

2. Минимальный состав жижи:

- глицирин (E 422)

- пропольглюколь (E1520)

- ароматизаторы

3. Вдыхается только пар, преобразованная 

вода

4. Есть сертификаты отвечающие за

качество

5. Что вреднее курить или парить?

https://the-challenger.ru/zdorove/pochemu-

tak/vejping-eto-vredno-ili-net/

1. Американское Химическое Общество,

Американская ассоциация заболевания

легких

2. В состав входят вещества

применяемые в бытовой химии

3. Вдыхается высокодисперсная 

смесь химических веществ. При

нагревании в электронной сигарете

пропиленгликоль и глицерин испаряются 
— они имеют температуру кипения

187 и 290 градусов соответственно. 

При нагревании образуются такие

продукты их трансформации, как

формальдегид и другие альдегиды

4. Деятельность не лицензирована 

5. Принятие вейпинга на контрасте с

более вредным явлением



Задача сформировать рефлекс курильщика и сделать

комфортной и приятной первую затяжку

Глицирин Пропольгликоль 



"EVALI расшифровывается 
как e-cigarette or vaping
product use associated lung
injury — повреждение 
легких, связанное с 
употреблением электронных 
сигарет или вейпа. Такое 
название болезни дал Центр 
по контролю и 
профилактике заболеваний 
США в 2019 году, после того 
как в стране был 
зафиксирован резкий 
всплеск заболеваний легких 
у вейперов. 

EVALI – болезнь вейперов



Сентябрь 2019 года



1. Нарушение страха «первого 

вдоха»

2. Имитация акта курения

3. Принадлежность к субкультуре

4. Эксперименты (самозамесы)

Психическая составляющая явления 



Поступает по БСПП. Несколько дней назад выписан из неврологического стационара 

из-за выраженных нарушений в поведении, куда поступил с признаками 

интоксикации. Из дома сразу ушел гулять. Вернулся вечером в неадекватном 

состоянии. Кричал, смеялся, не реагировал на замечания, путал имя, ломал вещи, 

был агрессивен, мочился на пол. Госпитализирован в ПНД… 

При поступлении в беседу не вступает, малопродуктивна, дурашлив, отвечает 

невпопад. Дезориентирован в личности, не может назвать имя, возраст(18 лет), 

город(Москва), не знает текущий год, месяц, число, где находится не понимает. На 

вопрос, что употреблял показывает, что курил. ..Внимание не 

фиксирует…Эмоционально лабилен, тревожен, озирается по сторонам, 

периодически становится возбужденным, смеется показывая пальцем в окно...

Был дезориентирован в течении 5 дней, периодически считал себя духом. Врач по 

утрам ангел, вечером дьявол. В вечернее время приступы психомоторного 

возбуждения, купировались медикаментозно. В палате неопрятен калом, мочой, в 

памперсах. 

Клинический пример, возраст 14 лет



Миф: Электронные сигареты сертифицированы Всемирной 

Организацией Здравоохранения

Это действительно миф, которому не стоит верить. Всемирная организация 

здравоохранения никогда не подтверждала вредность вейпа и не отрицала. ВОЗ занимает 

нейтральную позицию в вопросе вейпинга, о чем она упоминала уже не единожды.

Источник: Who.int

Вывод: Ссылаясь на официальный сайт, следует отметить, что ВОЗ не подтверждает 

безопасность или же вред вейпа. Они занимают абсолютно нейтральную и прозрачную 

позицию в этом вопросе.

Манипуляции распространителей 

http://www.who.int/mediacentre/news/releases/2008/pr34/ru/


• В 2008 году Всемирная организация здравоохранения (далее — ВОЗ) заявила, что электронные сигареты не 

рассматриваются ею в качестве никотинозамещающей терапии: «ВОЗ не располагает научными данными, 

подтверждающими безопасность и эффективность этого изделия. Его продавцы должны незамедлительно 

убрать со своих веб-сайтов и из других информационных материалов любые утверждения о том, что ВОЗ 

рассматривает его в качестве безопасного и эффективного средства, облегчающего прекращение 

курения»[28].

• Основные тезисы доклада ВОЗ, который был озвучен на шестой сессии Конференции Сторон Рамочной 

конвенции ВОЗ по борьбе против табака, которая прошла в Москве 13-18 октября 2014 

• К электронным сигаретам должны применяться те же ограничения по продаже, рекламе и использованию, 

что и к обычным сигаретам.

• Запретить электронные сигареты, которые имеют в составе жидкости вкусовые добавки (электронные 

сигареты со вкусом), для уменьшения привлекательности курения для детей и подростков.

• Электронные сигареты, возможно, наносят меньший вред здоровью, чем обычные, но доказательств того, 

что электронные сигареты помогают бросить курить, недостаточно

• Кроме этого ВОЗ с тревогой отмечает популярность электронных сигарет среди ранее не куривших 

подростков. Электронные сигареты испускают аэрозоли, содержащие как никотин, так и ряд токсичных 

веществ, воздействующих не только на курящего, но и на окружающих его лиц[29].

Позиция ВОЗ



Манипуляции распространителей



Манипуляции распространителей



Общение с родителями



Депутаты Законодательного собрания 

области, обсудив данную проблему 

на круглом столе, пришли к 

необходимости принятия такого 

решения на законодательном уровне. 

Сейчас на территории Вологодской 

области запрещена продажа 

электронных сигарет и жидкостей к 

ним несовершеннолетним. 

Предусмотрена система штрафов за 

нарушение закона.

Данная инициатива поддержана в 

Архангельской, Новгородской 

областях при консультативной 

помощи вологодских 

общественников. Сейчас ведется 

работа в Карелии, Севастополе.

Родители – общественность – власть - закон



"Кодекс Российской Федерации об 
административных правонарушениях" 
от 30.12.2001 N 195-ФЗ (ред. от 
27.12.2019) (с изм. и доп., вступ. в силу 
с 13.01.2020)

КоАП РФ Статья 14.43. Нарушение 
изготовителем, исполнителем (лицом, 
выполняющим функции иностранного 
изготовителя), продавцом требований 
технических регламентов

Создание региональных законодательных актов о запрете продажи несовершеннолетним, 

общественный контроль, взаимодействие с бизнесом, взаимодействие с надзорными органами 

(отдел развития потребительского рынка), активная просветительская работа специалистов 

среди правильно определенных целевых групп



2019 год. Жевательный табак, снюс, насвай, конфеты с 

никотином, безтабачный снюс.



Новая редакция ФЗ№15
«Профилактика употребления никотинсодержащей  продукции»



Интернет торговля 



МВД предложило ввести уголовные наказания за онлайн-пропаганду
наркотиков
МВД сообщило о начале разработки закона о привлечении к уголовной 
ответственности лиц, склоняющих к употреблению наркотиков в 
интернете. Ранее разработать такой закон поручил Владимир Путин
В 2020 году в России планируется ввести уголовную ответственность 
за склонение к потреблению либо пропаганду наркотиков и 
психотропных веществ в интернете. О начале разработки проекта 
соответствующего закона МВД сообщило на портале проектов 
нормативных правовых актов.
«Интернет, как мощный фактор воздействия, активно эксплуатируется 
в целях пропаганды и незаконной рекламы наркотиков, тиражирования 
информации о технологиях их производства, что становится одной из 
значимых проблем, стимулирующих рост наркотизации населения», —
объясняется в извещении о подготовке проекта поправок в Уголовный 
кодекс.
В случае принятия новый закон должен вступить в силу в декабре 2020 
года. В соответствии с ним караться будут лица в возрасте 16 лет и 
старше.

Интернет торговля 



Суицидальные игры – эмоциональная манипуляция



Мора́льная па́ника (англ. Moral 

panic) - социальный феномен, 

заключающийся в распространении 

в обществе массовой истерии 

относительно чего-либо (будь то 

идеология, тенденция развития 

общества, человек или группа 

людей), якобы угрожающего 

безопасности общества и/или 

его моральным ценностям

Суицидальные игры – эмоциональная манипуляция



Суицидальные игры – эмоциональная манипуляция



Квест – один из способов построения сюжета в фольклерных

произведениях путешествия персонажей к определенной цели через

преодоление трудностей

Суицидальный квест «Синий кит» - интерактивная игра с

выполнением ряда заданий, конечной целью которых являются

самоубийство.

Игра – форма обучения

Суицидальные игры – эмоциональная манипуляция



«Ребёнок в опасности»

Как сообщила ИА «Дейта старший 

помощник руководителя СУ СК РФ по 

Приморскому краю Аврора Римская, 

любой гражданин может в любое время 

суток позвонить по телефонной линии 

«Ребёнок в опасности» (123 либо 8 (914) 

972 38 47), и рассказать о проблеме, в том 

числе касательно получения сообщений 

такого рода. В Следственном комитете 

примут соответствующие меры.

Однако, по словам Авроры Римской, в 

первую очередь, сами родители должны 

общаться с ребенком, знать, чем он живет 

и с кем общается. Превентивные беседы с 

малолетними, в том числе о том, чтобы 

они не доверяли неизвестным, могут 

предотвратить печальные последствия.

Дальневосточная эпидемия

Сообщения об аналогичных сообщениях 

поступают и из Хабаровского края и 

Сахалинской области. 

Дети, аудитория 5- 8 лет



Маркетинг на теме суицида

Челендж «Уничтожь меня», аудитория 8-12 лет



Так, пункт 1.6 гласит, что в игре

могут принимать участие только

лица, достигшие 18 лет. При этом

указывается, что необходимо

соблюдать правила безопасности,

не совершать действия, которые

повлекут за собой вред здоровью

и т.п. Таким образом, компания

Wrigley полностью возлагает всю

ответственность на обычных

пользователей, которые заведомо

должны быть ознакомлены с

правилами.

Маркетинг на теме суицида



Манипуляции распространителей  направленные на 

родительское сообщество



Трансформация: группы смерти (сайты) -

суицидальные квесты (социальные сети, месседжеры) -

?



Суицидальные флешмобы, 14.07.19



Статья 3: честность 

-реклама не должна играть на чувстве

страха без обоснованных причин,

суевериях, провоцировать акты

насилия

-извлекать преимущества благодаря

его недостаточному опыту и знаниям

Статья 11: отношение к безопасности

Реклама не должна….в которых

проявляется пренебрежение к мерам

безопасности 

Статья 13: дети и молодежь

1. Реклама не должна злоупотреблять

свойственной детям доверчивостью или

отсутствием опыта у молодежи, а также

злоупотреблять их чувством преданности

Международный кодекс рекламной деятельности
Теория и практика связей с общественностью (Кочетков, Филипов)



23 июля 2012 года – запрещена реклама пива на ТВ, 

радио и в наружной рекламе.
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Контрольные закупки (Саратов)

Закон Саратовской области от 31 
мая 2017 г. № 43-ЗСО «Об 
установлении ограничений 
продажи отдельных товаров 
несовершеннолетним на 
территории Саратовской 
области» предусматривает 
запрет продажи 
несовершеннолетним 
также устройств для нагревания 
табака.

Обязательно:

- письменное согласие родителя 
несовершеннолетнего или его 
присутствие при закупке

- наличие чека



2017 – суицид

2018 – селфи-харм

2019 – депрессия

2020 – панические атаки

2021 – биполярное расстройство,

половой идентификации 

Опасность бытолизации терминов



Нервная анорексия - это психическое заболевание, 

расстройство пищевого поведения, при котором 

наблюдается патологическое желание сбросить вес и 

панический страх ожирения.

Клуб анорексичек.

Наш рай – анорексия.

Путь к анорексии, 35 кг

Анорексия  сити –

худеем весело.

Размывание профессиональных терминов, 

романтизация



Родительские фейки



Медицинские фейки! Опасно!

Срочно передать ВСЕЕЕЕЕЕЕЕЕЕЕЕМ!!!!! 

Скоропостижно скончались 12 детей в возрасте от 

3-12 лет. В результате вскрытия выяснилось,что 

все дети стали жертвой сильной аллергической 

реакции, вызванной лекарственными средствами. 

Реакция была настолько серьёзной, что никто из 

детей даже не доехал в больницу, все они 

скончались либо дома, либо по дороге в больницу. 

В данный момент полиция ведёт разбирательство 

по делу, однако изъять из продажи все 

лекарственные средства не получится. Удалось 

выяснить то, что все лекарства, в результате 

приёма которых погибли дети, были завезены в 

нашу страну контрабадным способом и являются 

опасной подделкой. ВНИМАНИЕ!!!! Перечень 

лекарственных средств, которые ни в коем случае 

нельзя давать детям: АМОКСИЦИЛЛИН, 

КАПЕСУЛА, ИБУПРОФЕН СУСПЕНЗИЯ, 

АЛКЛОФЕНАК, СУМАМЕД, ИНГАЛИПТ, АНТИСЕПТ, 

ИНФЛЮЦИД, ДЕТСКИЙ ПАНАДОЛ, САНАСОЛ. 

Постарайтесь ограничинить применение вашими 

детьми вышеуказанных препаратов, как минимум, 

месяц- пока вся продукция не будет изъята из 

аптек. РАССПРОСТРАНИТЕ ВСЕМ, У КОГО ЕСТЬ 

ДЕТИ, СРОЧНО!!!



Информационная грамотность родителей



Информационная грамотность региона



1. 84 % процента детей пользуются Интернетом каждый день

2. 80% процентов детей имеют аккаунты в социальных сетях до 
рекомендованных сроков регистрации

3. 8-9 лет средний возраст регистраций в социальных сетях

4. 75% считают себя уверенными пользователями, 70% учились 
самостоятельно, 49% детей предпочитают справляться сами с негативными 
ситуациями в сети без помощи родителей

5. Каждый пятый ребенок встречается в явлениями кибербуллинга в 
Интернете

6. 80% процентов людей доверяют мнению онлайн друзей больше, чем 
реальным знакомым

7. Подавляющее большинство детей не соблюдают рекомендованные 
временные сроки пребывания он лайн 23% - 7-14 часов….20% более 20 
часов

8. Только 32% процента детей соглашаются добавить родителей в друзья в 
социальных сетях 

Дети в интернет пространстве



К – контроль (родительский, эмоциональный,      

временной, технический).

А – альтернатива (спорт, искусство, занятия по 

интересам, учеба, живое общение).

К – культура (свод правил и поведения общения 

с техническими средствами. Обязателен для всех 

членов семьи и родственников).

Что делать или как делать?



Контакты: Автономная некоммерческая организация «Центр 

информационной безопасности в сети Интернет «Защита»»

Вологодская область, г. Череповец, ул. Олимпийская, д.77, оф.120

E-MAIL afanas1358@mail.ru

Группа ВК: Профилактика нехимических видов зависимости (vk.com/nxz_35)

Группа Фейсбук: Профилактика нехимических видов зависимости 

(www.facebook.com/nxz35/)

Спасибо за внимание!!!


